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1 Principi e Obiettivi  
Le informazioni costituiscono beni del Centro di Ateneo per la Connettività e i Servizi al Territorio - VSIX 
(di seguito “Centro” o “VSIX”) che, in modo analogo agli altri beni, hanno un valore per l’organizzazione 
e di conseguenza devono essere protetti in modo adeguato. La sicurezza delle informazioni ha il compito 
di proteggere le informazioni da un ampio numero di minacce in modo da assicurare la continuità del 
servizio, minimizzare i danni e massimizzare il ritorno degli investimenti e lo sviluppo del territorio.  
Secondo la definizione ISO, la sicurezza delle informazioni è caratterizzata dalla salvaguardia della 
riservatezza, integrità e disponibilità delle informazioni gestite.  
Il VSIX, in qualità di Internet Exchange Point (IXP) e nodo fondamentale nel processo di transizione 
digitale del Nord-Est, riconosce che la sicurezza delle informazioni è un pilastro imprescindibile per la 
continuità dei servizi erogati alla Pubblica Amministrazione, agli operatori di rete e alla collettività. 
 
Proteggere la sicurezza di un sistema significa:   

• ridurre ad un valore accettabile la probabilità che vengano violati i parametri di sicurezza 
informatica  

• individuare tempestivamente quando ed in quale parte del sistema questo accade  
• limitare i danni e ripristinare i requisiti violati nel minor tempo possibile  

La disponibilità del servizio è garantita secondo il livello di servizio indicato nel regolamento del VSIX.  
Questa protezione viene effettuata, seguendo le indicazioni dello standard ISO 27001, realizzando un 
Sistema di Gestione della Sicurezza delle Informazioni (SGSI), con il quale si intende l’insieme delle 
misure tecniche ed organizzative volte ad assicurare la protezione della riservatezza, integrità e 
disponibilità delle informazioni.  
Scopo della sicurezza delle informazioni è quello di proteggere le risorse informatiche 
dell'organizzazione attraverso la selezione e l'applicazione di appropriate misure precauzionali, che non 
devono essere percepite come vincoli e costrizioni alla missione dell'organizzazione, ma come elementi 
che contribuiscono al raggiungimento degli obiettivi del Centro.  
In quest’ottica VSIX, ispirandosi ai principi indicati nel Manifesto degli Internet Exchange (IXP) italiani 
al quale aderisce, si pone i seguenti obiettivi generali:  

• garantire la riservatezza, integrità e disponibilità delle informazioni gestite 
• rispettare i requisiti normativi cogenti  
• migliorare in modo continuo l’idoneità, l’adeguatezza e l’efficacia del sistema di gestione per la 

sicurezza delle informazioni  

I principi da seguire ed applicare nella sicurezza delle informazioni sono:  

• le misure di sicurezza devono essere conformi alle policy del Centro, nonché alle normative 
vigenti nonché agli obblighi contrattuali  

• la sicurezza è un processo che riguarda tutti, la consapevolezza individuale unita ad un utilizzo 
responsabile delle risorse svolge un ruolo fondamentale nel conseguimento degli obiettivi di 
sicurezza prefissati  
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• le misure di sicurezza individuate devono essere bilanciate nel rapporto tra i relativi costi ed i 
rischi  

• le misure di sicurezza devono essere semplici da comprendere, al fine di favorirne l'applicazione  
• è necessario che nelle attività di sviluppo la sicurezza sia pianificata e integrata dalle fasi iniziali  
• le autorizzazioni all’accesso alle informazioni devono essere basate sul principio del 

"need-to-know" correlato alle policy del Centro  
• la sicurezza deve essere continuamente monitorata.  

1.1 Campo di applicazione della Politica 
La presente Politica si applica a tutti i processi, servizi, infrastrutture, asset e informazioni gestite dal 
VSIX, comprese le attività di peering, colocation, gestione rete, servizi ICT correlati e documentazione 
associata. 

1.2 Collegamento con il Sistema di Gestione 
La Politica indirizza: 

• il processo di valutazione e trattamento dei rischi; 
• la definizione degli obiettivi di sicurezza annuali; 
• la selezione dei controlli presenti nella Dichiarazione di Applicabilità (SoA). 

1.3 Ruoli e responsabilità 
In conformità al Modello Organizzativo Cybersecurity dell'Università di Padova e allo Statuto del Centro, 
la governance è così strutturata: 

• Direzione Generale di Ateneo: Organo di vertice per l'approvazione delle strategie di rischio e lo 
stanziamento delle risorse. 

• Consiglio Direttivo, Presidente e Direttore Tecnico del VSIX: Responsabili dell'indirizzo 
strategico e del monitoraggio del raggiungimento degli obiettivi del Centro. 

• Responsabile SGSI VSIX: incaricato dalla direzione e garante dell'attuazione operativa del 
Sistema di Gestione e del coordinamento dei controlli tecnici. 

• Personale e Collaboratori: Ogni risorsa è tenuta alla rigorosa osservanza delle procedure di 
sicurezza e alla segnalazione tempestiva di eventuali vulnerabilità o incidenti. 

• Area Servizi Informatici e Telematici (ASIT): Supporto tecnico-organizzativo e di coordinamento 
per l’attività di segnalazione degli incidenti alle autorità competenti 

1.4 Comunicazione 
La Politica è: 

• pubblicata sul sito istituzionale e nell’area documentale interna; 
• comunicata a tutto il personale durante onboarding e formazione annuale; 
• trasmessa ai fornitori rilevanti e parti interessate tramite i canali formali. 
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2 Impegno della Direzione  
La Sicurezza, intesa come Riservatezza, Integrità e Disponibilità (Continuità del Servizio) sono fattori 
critici di successo su cui il Centro pone la massima attenzione, sia per le caratteristiche stesse dei servizi 
che per il posizionamento nel territorio.   
La Direzione del VSIX condivide pertanto i Principi e gli Obiettivi per la Sicurezza delle Informazioni e 
supporta pienamente un programma per la sua attuazione e mantenimento.   
La Direzione si impegna al miglioramento continuo dell’SGSI attraverso audit, riesame, monitoraggio 
KPI e gestione delle non conformità.  
In particolare, la direzione si impegna a perseguire i seguenti obiettivi prioritari: 

• Resilienza Operativa: Garantire la massima disponibilità e integrità dei servizi di peering e 
colocation, minimizzando i tempi di ripristino in caso di incidente. 

• Conformità Evolutiva: Assicurare il pieno allineamento allo standard ISO/IEC 27001 e alle 
determinazioni dell’Agenzia per la Cybersicurezza Nazionale (ACN). 

• Governance Integrata: Armonizzare la gestione della sicurezza con i processi di Ateneo, 
definendo ruoli chiari e responsabilità trasversali. 

Il VSIX recepisce il modello di categorizzazione NIS per le infrastrutture digitali, identificando le seguenti 
aree a rilevanza critica: 

2.1.1 Monitoraggio e Controllo della Rete 
Data la natura di IXP, il VSIX implementa misure rigorose per: 

• Il monitoraggio in tempo reale delle sessioni BGP sui Route Server (validazione prefissi e igiene 
di rete). 

• Il controllo costante della saturazione delle porte fisiche per prevenire colli di bottiglia nei nodi 
di interscambio. 

2.1.2 Sicurezza della Catena di Approvvigionamento  
Il Centro, tenendo conto del fatto che è soggetto al codice degli appalti, ove possibile applica controlli 
stringenti sulla selezione dei fornitori, valutando non solo le capacità tecniche ma anche la postura di 
cybersecurity e la conformità ai criteri di Green Public Procurement. La gestione dei tempi di consegna 
e l'affidabilità dei partner sono considerati fattori critici di rischio per le attività del VSIX. 
 

2.1.3 Gestione del Rischio e degli Incidenti 
Il processo di gestione dei rischi è parte integrante della gestione del centro. In caso di incidente, il VSIX 
attiva procedure di escalation verso l'ASIT che per gli eventi rilevanti ha il compito di inoltrare la 
segnalazione verso lo CSIRT Nazionale (ACN), garantendo la massima trasparenza e collaborazione con 
le autorità competenti. 
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